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Questio 01

TEMA SORTEADO: 9. Sistemas de Informacado e Teoria de Sistemas: Sistemas de apoio a
decisdo. Comércio eletrénico. Seguranca e questdes éticas em sistemas de informacgéo

Espera-se que a resposta discorra sobre a relacdo entre Sistemas de Informacéo (Sl) e
Teoria de Sistemas, abordando como os Sl sado utilizados para apoiar a tomada de decisdo em
diferentes contextos organizacionais. E fundamental que a resposta explore as caracteristicas e
funcionalidades dos Sistemas de Apoio a Deciséo (SAD), destacando suas capacidades analiticas,
de previséo e de suporte as decisdes estratégicas, taticas e operacionais.

Nesse sentido, espera-se que o(a) candidato(a) discorra acerca dos SAD que integram 0s
dados internos e externos, utilizam modelos mateméticos e técnicas de simulagéo, proporcionando
aos gestores ferramentas robustas para analise de cenarios e resolucéo de problemas complexos.

Além disso, a resposta devera abordar o comércio eletrénico (e-commerce) como uma
aplicacao significativa dos Sl, destacando suas diferentes modalidades (B2B, B2C, C2C etc.) e os
impactos nas praticas empresariais e no comportamento do consumidor.

Outro aspecto crucial a ser abordado sao as questfes de seguranca e éticas em sistemas
de informacgédo. A resposta deve enfatizar a importancia da seguranca da informacéo, tratando de
ameacas e de politicas de seguranca da informacgéao em conformidade com as legislacdes vigentes.

No ambito ético, a resposta deve refletir sobre os desafios relacionados a privacidade dos
dados, ao uso ético da IA e a transparéncia no tratamento das informacdes. Deve-se considerar as
implicagBes éticas do monitoramento e da vigilancia digital, bem como as responsabilidades das
organizagfes em garantir a seguranca e a integridade dos dados dos usuarios.

Por fim, a resposta devera demonstrar a interconexao entre os diversos temas abordados,
ressaltando a importancia de uma abordagem sistémica para compreender e integrar as
complexidades dos Sl.
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Questio 02

TEMA SORTEADO: 4. Seguranc¢a da Informacd&o: criptografia simétrica e assimétrica, chaves
publicas e privadas, algoritmos de seguranca

Espera-se que a resposta discorra sobre 0s principais conceitos e praticas da Seguranca da
Informacao, com énfase na criptografia como um dos pilares fundamentais para proteger os dados
e as comunicacfes em ambientes digitais. Deve-se abordar a diferenca entre criptografia simétrica
e assimétrica, explicando os principios basicos e as aplicacbes de cada uma.

O(A) candidato(a) devera abordar os conceitos, caracteristicas e distingdo entre as chaves
publicas e privadas. A resposta deve abranger os mecanismos de gerenciamento de chaves,
incluindo a Infraestrutura de Chaves Publicas (PKI) e Certificados Digitais, que garantem a validade
e a autenticidade das chaves publicas.

Além disso, a resposta devera abordar os diferentes algoritmos de seguranca utilizados na
criptografia, incluindo fungbes hash. Espera-se que o(a) candidato(a) discorra acerca da
importancia dessas funcdes para garantir a integridade e a autenticidade das informacoes,
protegendo-as contra modificagdes néo autorizadas.

Sera crucial evidenciar como a criptografia € aplicada em diversos contextos. A resposta
deve ilustrar como as técnicas de criptografia contribuem para a seguranca em transacdes
financeiras, no e-commerce, em redes privadas virtuais (VPNS) e em sistemas de autenticagao.
Espera-se, ainda, que o(a) candidato(a) aborde outros algoritmos de seguranga, suas
caracteristicas, diferencas e aplicacdes.

O(A) candidato(a) podera desenvolver suas reflexdes mobilizando bibliografias de autores
renomados na area de Seguranca da Informacdo, bem como exemplos de casos reais e boas
praticas observadas em organizacdes globais. Por fim, espera-se que a resposta demonstre a
interconexdo entre criptografia e outras areas da Seguranca da Informacdo, enfatizando a
necessidade de um entendimento abrangente e atualizado das tecnologias e praticas para proteger
dados.
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